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Agenda: 
 

‣ Fingerprinting z wykorzystaniem gotowych 

narzędzi 

‣ WHOIS i wyliczanie DNS  
‣ Wehikuł czasu stron internetowych  
‣ Budowa własnych pakietów od podstaw  
‣ Zaawansowane skanowanie jednostek w 

warstwie 2, 3 oraz 4 z wykorzystaniem 

szerokiej gamy dostępnych narzędzi  
‣ Identyfikowanie usług sieciowych 

oraz banerów aplikacji 

‣ identyfikacja systemów oraz 

zapór sieciowych 

‣ Skanowanie TCP / UDP / zombie  
‣ Ataki na systemy operacyjne 

Windows, Linux, MacOS 

‣ Atakowanie poprzez błędy w 

oprogramowaniu JAVA, Winamp, Flash DLL 

‣ Atakowanie przez przeglądarki internetowe  
‣ Automatyzacja ataków 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

‣ Szybka identyfikacja możliwych ataków 

- Windows Exploit Suggester 

‣ Hakowanie kiosków internetowych  
‣ Graficzna analiza ruchu sieciowego  
‣ Ataki socjotechniczne  
‣ Ataki na hasła  
‣ Ataki na systemy operacyjne z 

wykorzystaniem skryptów powershell 

 

 

Gdzie: ForSec SA 
 

ul. 73 Pułku Piechoty 

7A 40-496 Katowice 
 
Czas: 3 dni (8:30 - 15:30) 


