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strony internetowe i webaplikacje 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Agenda: 
 

‣ Wprowadzenie do tematyki ataków na 

strony internetowe oraz webaplikacji 

‣ Głębokie ukrycie  
‣ Insecure Logins Forms  
‣ Logout Management  
‣ Password Attack  
‣ Account Lockout  
‣ Web Parameter Tampering  
‣ Path oraz Information Disclosure  
‣ Force Browsing  
‣ Path Traversal  
‣ Local File Inclusion  
‣ Remote File Inclusion  
‣ Omijanie filtrowania danych  
‣ Parameter Delimiter  
‣ PHP Injection  
‣ IFrame Injection  
‣ Command Injection (+ Blind)  
‣ XML/XPath Injection 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

‣ HTML Injection - GET, POST, Storage 
 
‣ Sessions Management  
‣ Upload File  
‣ CSRF - Cross Site Request Forgery  
‣ SQL Injection - GET, POST  
‣ Blind SQL Injection  
‣ XSS Attack - Reflected, Stored  
‣ Automatyzacja testów penetracyjnych 

- omówienie narzędzi 

‣ Automatyzacja Command Injection  
‣ Automatyzacja LFI/RFI  
‣ Automatyzacja SQL Injection  
‣ Automatyzacja XSS  
‣ Automatyzacja Path Traversal 
 
Gdzie: ForSec SA 
 

ul. 73 Pułku Piechoty 7A  
40-496 Katowice 

 
Czas: 3 dni (8:30 - 
 

15:30) 


