X-Ways Forensics
Praktyczny kurs oprogramowania

BT

Agenda:

» Zapoznanie sie z mozliwosciami
oprogramowania X-Ways Forensics

» Zaktadanie spraw

» Montowanie nosnikow, katalogoéw, obrazow
dyskow, pikow

» Wykonywanie kopii binarnych

» Klonowanie nosnikéw

» Budowa konteneréw sledczych

» Wyodrebnianie i odzyskiwanie danych

» Segregowanie danych

» Analiza réznych typéwdanych

» Analizazawartoscinosnika z wykorzystaniem
stow kluczowych

» Budowa wyrazen regularnych

» Wykrywanie fatszywych typdw plikow

» Rekonstruowanie macierzy RAID

» Analiza rejestru systemu Windows

» Wyszukiwanie plikéw z wykorzystaniem hash

» Tworzenie baz sumkontrolnych
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Analiza zdarzen systemowych

Analizy datplikdbw

Wyszukiwanie szyfrowanych plikdw
Analiza atrybutéw plikow
Wyodrebnianie danych nazewnetrzne
nosniki

Tworzenie raportéw zrejestru
Tworzenie raportéw ze stwierdzonych
informacji

Analiza poczty elektronicznej

Analiza komunikatorow

Analiza i tworzenie raportow z przegladarek
internetowych

Wyszukiwanie zdje¢ po kolorze skoéry
Archiwizacja sprawy

» + 30 praktycznych spraw sledczych

Gdzie: ForSec SA
ul. 73 Putku Piechoty 7A
40-496 Katowice
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